
CONCORDIA. EIN GUTER GRUND.

ABSICHERUNG VON CYBERSCHÄDEN

MODERNE PIRATEN
      SURFEN DURCHS NETZ!
WARUM IST DIE ABSICHERUNG VON CYBERSCHÄDEN SO WICHTIG?

Spätestens seit das Smartphone gewöhnliche Handys abgelöst hat, sind wir nahezu ständig online.

Private Fotos, E-Mail-Daten und Telefonnummern, Suchanfragen, Online-Shopping: Jeder Klick im Netz 
hinterlässt digitale Spuren. Oft, ohne dass wir es bemerken. Zwar nutzen wir fast alle Virenschutz
programme und Firewalls, eine 100%-ige IT-Sicherheit gibt es allerdings nicht.

Nachlassende Sorgfalt bei der Angabe der eigenen Daten, leichtfertige Bestätigungen der AGBs oder 
Cookie-Anfragen, der achtlose Umgang mit Passwörtern: Das ist bei der steigenden Cyberkriminalität 
fahrlässig. Die möglichen Folgen: Viren- und Hackerangriffe, finanzielle Schäden, Datendiebstahl oder 
Cyber-Mobbing. 

Quelle: Statista.com

ZAHLEN UND FAKTEN ZU INTERNETGEFAHREN

ÜBER

95 %
DER DEUTSCHEN
nutzen das Internet.

DIE DATEN VON CA.

33 %
DER INTERNETNUTZER 

IN DEUTSCHLAND  
wurden schon einmal 

unbefugt an Dritte 
weitergegeben

FAZIT:
Die Bedrohung durch

Cyberkriminalität
wächst stetig.

Es ist also keine Frage, 
ob Sie Opfer einer

Cyber-Attacke werden, 
sondern eher wann.

Eine gute Absicherung 
gegen Cyberschäden ist 

in der heutigen Zeit 
unverzichtbar.

38 %
DER JUGENDLICHEN
wurden schon
mit Cybermobbing
konfrontiert.

ÜBER 60 % 
ALLER INTERNETNUTZER 
IN DEUTSCHLAND
haben schon Erfahrung 
mit kriminellen Vorfällen
im Internet gemacht.
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CONCORDIA. EIN GUTER GRUND.

WICHTIG: DIE ABSICHERUNG VON CYBERSCHÄDEN

MIT PRONEO HAUSRAT 
Die Proneo Hausratversicherung Pro Home Max sichert
Vermögensschäden durch Identitätsdiebstahl aufgrund 
von Phishing, Pharming oder Hacking mit missbräuch-
licher Nutzung im Internet sowie bei privaten Käufen 
in Internetshops bis zu 1.000 € (Jahreshöchstentschä-
digung 3.000 €) ab. 

WAS IST PHISHING?
Beim Phishing senden Hacker scheinbar offizielle E-Mails 
oder sonstige Nachrichten, in denen die Opfer dazu auf-
gefordert werden, eine gefälschte Website zu besuchen 
und ihre persönlichen Daten preiszugeben. 

WAS IST PHARMING?
Beim Pharming leitet ein Hacker einen Internetnutzer auf 
eine gefälschte Website um, auf der dann vertrauliche 
Benutzerinformationen wie Benutzernamen, Passwörter 
oder Kreditkartendaten erfasst oder böswillige Software 
auf dem Computer des Benutzers installiert werden. 
Pharming findet häufig im Finanzsektor z.B. bei Banken, 
Online-Zahlungsdienste oder eCommerce-Websites statt. 
Das Ziel des Hackers ist dabei häufig Identitätsdiebstahl.

WAS IST HACKING?
Unter Hacking versteht man einen Angriff, der von 
außen auf ein Rechnernetz abzielt mit dem Ziel der 
Sabotage, Informationsgewinnung und Erpressung.

MIT DEM SORGLOS-RECHTSSCHUTZ 
Der Sorglos-Rechtsschutz bietet Versicherungsschutz bei der privaten Internetnutzung, z. B. : 

•	 bei Streitigkeiten aus privaten Verträgen, die über das Internet abgeschlossen werden,
•	 bei Geltendmachung von Schadenersatz- und Unterlassungsansprüchen wegen sog. Cyber-Mobbings, 
•	 Beratungs-Rechtsschutz bei Abmahnungen wegen angeblicher Urheberrechtsverstöße (Übernahme 

der anwaltlichen Beratungskosten bis zu 500 € pro Kalenderjahr ohne Selbstbeteiligung),
•	 im Privatbereich Kostenübernahme für die anwaltliche Erstattung von Strafanzeigen bei Cyber-

Mobbing und Hacking (bis zu 500 € pro Kalenderjahr, ohne Selbstbeteiligung). 

Beim Sorglos-Rechtsschutz für land- und forstwirtschaftliche Betriebe sowie für 
Selbstständige und Firmen (auch im Tarif für Heilwesenberufe):
•	 zusätzlich im betrieblichen Bereich Beratungs-Rechtsschutz bei Abmahnungen wegen angeblicher 

Urheberrechtsverstöße bis 500 € pro Kalenderjahr (ohne Selbstbeteiligung). 
 
WAS IST CYBER-MOBBING?
Cybermobbing ist eine Form der Gewalt und unterscheidet sich wenig vom klassischen Mobbing. 
Insbesondere junge Menschen sind davon betroffen - mit teilweise gravierenden Folgen für Täter
und Opfer. Cybermobbing  kann z.B. in Chats, Foren, per E-Mail oder WhatsApp, sowie in Social
Communities wie Facebook, Instagram oder auf Videoplattformen wie Youtube passieren.
Cybermobbing ist inzwischen so allgegenwärtig, dass Jugendliche schnell auch ohne böse Absicht
zum Täter werden. Denn die Hemmschwelle, andere bloß zu stellen, ist dank der Anonymität im
Internet äußerst gering.

WAS IST EIN URHEBERRECHTSVERSTOß?
Ein Urheberrechtsverstoß ist ein Verstoß gegen das Urheberrechtsgesetz. Dazu zählen z. B. Raubko-
pien von Musik, illegales Filesharing sowie die unerlaubte Nutzung oder Veröffentlichung fremder Bilder 
oder Werke. Der urheberrechtliche Schutz eines Werkes setzt dabei weder eine explizit aufgeführte 
Anmeldung noch einen gesonderten Copyright-Vermerk voraus. Aus diesem Grund wissen Nutzer 
oftmals nicht, dass sie einen Verstoß begehen, wenn sie sich der Inhalte im Internet bedienen. Eine 
Urheberrechtsverletzung kann eine Abmahnung, eine Klage oder ein Strafverfahren nach sich ziehen.

Die richtige Absicherung bewahrt vor den finanziellen Folgen von Cyberkriminalität!
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